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Напоследък популярното възприемане на ИИ е като нещо в услуга на бизнеса

ИИ в момента засяга потребителите …

НОВИ КОНТУРИ НА ИИ И ПРАВОТО

Това не трябва да е така! 
AI може да отключи технологии, полезни за  

потребителите

➢ интимност
➢ самостоятелност
➢ икономически 

интереси
➢ поведение

➢ достъп до стоки и 
услуги

➢ социалното 
изключване
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• Защита срещу нежелано наблюдение (GDPR) 

• Подкрепа при откриване на нечестна употреба на AI

• Контролиране на справедливостта на търговската практика

Как да дадем възможност на потребителите?

“Противоположното упражняване на власт е основният 
разтворител на икономическата власт, основната защита срещу 
нейното упражняване в икономическите дела”. Ken Galbraith

В ерата на ИИ ефективната противодействаща сила трябва да бъде 
подкрепена от ИИ.
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CLAUDETTE.eui.eu

Автоматично откриване на потенциално несправедливи клаузи в

Общите условия и Правилата за поверителност

• Потребителите са съгласни, но не четат

• НПО имат компетенции да контролират, но им липсват ресурси

• Бизнесът продължава да използва незаконни клаузи
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Условия за ползване (ToS): 
Комплект за обучение

Корпусът на ToS

КЪДЕ ЗАПОЧНАХМЕ?

… 50 ToS (ръчно отбелязани)… 

7,090 изречения, 787 от които (11.1%) бяха
маркирани като позитивни, като по този начин
съдържат потенциално несправедлива клауза.

КЪДЕ СМЕ СЕГА?

… 100 ToS (ръчно отбелязани)…
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Част 1: Неравноправни договорни условия Закон
и практика

Директива 93/13, член 3.1 :

Договорна клауза, която не е индивидуално договорена, се счита за
неравноправна, ако, противно на изискването за добросъвестност,
причинява значителен дисбаланс в правата и задълженията на
страните, произтичащи от договора, в ущърб на потребителя.

В крайна сметка: има някои видове клаузи, които на търговците е
забранено да използват в договорите.
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1) напълно справедливо; 2) потенциално несправедливо; 3) напълно несправедливо

8 категории несправедливост
(Член. 3 от директива 93/13) 

Тип клауза Символ # клаузи (50 Tos) #документи (50 Tos)

Арбитраж <a> 44 28

Едностранна промяна <ch> 188 49

Премахване на съдържание <c> 118 45

Юрисдикция <j> 68 40

Избор на закон <law> 70 47

Ограничаване на отговорност <ltd> 296 49

Едностранно прекратяване <ter> 236 48

Съгласие чрез използване <use> 117 48

Поверителността е включена <pinc>
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Клауза съгласие чрез използване

Потенциално несправедлива клауза съгласие чрез използване (Airbnb):

<use2> Чрез достъпа до или използването на платформата Airbnb вие се

съгласявате да спазвате и да бъдете обвързани от тези Условия за

ползване.</use2>

Потенциално несправедлива клауза съгласие чрез използване(Facebook):

<use2> Като използвате или осъществявате достъп до Услугите на

Facebook, вие се съгласявате с тази Декларация, актуализирана от време

на време в съответствие с раздел 13 по-долу.</use2>

Ако клауза гласи, че потребителят е обвързан от условията на услугата просто 

като посети уебсайта или като изтегли приложението, или като използва 

услугата: потенциално несправедлива
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Явно несправедлива клауза за юрисдикция (Dropbox):

<j3> Вие и Dropbox се съгласявате, че всяко съдебно производство

за разрешаване на искове, свързани с тези Условия или Услугите,

ще бъде заведено във федералните или щатските съдилища на окръг

Сан Франциско, Калифорния, при спазване на задължителните

арбитражни разпоредби по-долу. И вие, и Dropbox се съгласявате с

мястото и личната юрисдикция на такива съдилища.</j3>

Клауза за юрисдикция

Къде ще се решава спор? 

Ако давате на потребителите право да водят спорове по местоживеене: напълно 

справедливо

Ако се посочи, че някакво съдебно производство отнема пребиваване (т.е. в 

различен град, различна държава): напълно несправедливо
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Ограничаване на отговорността

За какви действия/събития доставчикът твърди, че няма да носи 

отговорност?

Ако се посочва, че доставчикът може да носи отговорност: напълно 

справедливо

Ако се посочва, че доставчикът никога няма да носи отговорност за каквито

и да било действия, предприети от други хора// щети, понесени от

компютъра поради зловреден софтуер // Когато съдържа обща фраза като „в

най-пълната степен, допустима от закона“: потенциално несправедливо

Ако се посочва, че доставчикът никога няма да носи отговорност за 

физически наранявания (здраве/живот)// груба небрежност// умишлени щети: 

явно несправедливо



Ограничаване на отговорността

Справедлива клауза за отговорност (World of Warcraft ):

<ltd1> Blizzard Entertainment носи отговорност в съответствие с

настоящия закон (i) в случай на умишлено нарушение, (ii) в случай на

груба небрежност, (iii) за щети, произтичащи в резултат на нараняване

на живот, крайници или здраве или (iv) по силата на приложим закон за

отговорност за продукта.</ltd1>

Потенциално несправедлива клауза за ограничаване на отговорността (9gag):

<ltd2> Вие се съгласявате, че нито 9GAG, Inc, нито Сайтът ще носят

отговорност в никакъв случай пред вас или която и да е друга страна за

спиране, модификация, прекратяване или липса на наличност на Сайта,

услугата, вашето абонатно съдържание или друго съдържание.</ ltd2>

За какви действия/събития доставчикът твърди, че няма да носи отговорност?



■ 14

Потенциално несправедлива клауза за ограничаване на отговорността

(Truecaller):

<ltd2> До максималната степен, разрешена от приложимото законодателство, вие

изрично се съгласявате, че truecaller в никакъв случай не носи отговорност за преки,

непреки, специални, случайни, последващи или примерни щети, включително, но не само

щети за пропуснати ползи, данни и репутация, произтичащи от използването или

невъзможността за използване на услугите или съдържанието, дори ако сте уведомени за

възможността от такива щети</ltd2>

Ограничаване на отговорността

За какви действия/събития доставчикът твърди, че няма да носи отговорност?
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Явно несправедлива клауза за ограничаване на отговорността (Rovio):

<ltd3> В никакъв случай Rovio, свързаните лица с Rovio,

лицензодателите или каналните партньори на Rovio няма да носят

отговорност за специални, случайни или последващи щети,

произтичащи от притежание, достъп, използване или неизправност

на услугите на Rovio, […] и, до степента, разрешена от закона,

щети за лични наранявания, […] независимо дали Rovio,

лицензодателите или партньорите на Rovio са били уведомени за

възможността от такива щети.</ltd3>

Ограничаване на отговорността

За какви действия/събития доставчикът твърди, че няма да носи отговорноable?
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Потенциално несправедлива клауза (DeviantArt):

<use2> Използвайки нашата Услуга, вие се съгласявате да бъдете обвързани от 

Раздел I от настоящите Условия („Общи условия“), който съдържа разпоредби, 

приложими за всички потребители на нашата Услуга, включително посетителите на 

уебсайта на DeviantArt („Сайтът“).</use2> […]

<pinc2> Условията на политиката за поверителност на DeviantArt са включени и 

представляват част от тези Условия.</pinc2>

Поверителността е включена

Всеки път, когато клауза гласи (или може да е възможно да се предположи), 

че потребителят се съгласява с политиката за поверителност просто като 

използва услугата: потенциално несправедлива 
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Арбитражна клауза

Задължителен ли е арбитражът, преди делото да отиде в съда? 

Ако арбитражът е напълно по избор: явно справедливо

Ако арбитражът трябва да се проведе в държава, различна

от държавата на пребиваване на потребителя, и/или да се

основава на преценката на арбитъра (т.е. не на закона):

явно несправедливо

Всички други арбитражни клаузи: потенциално 

несправедливи
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Явно несправедлива арбитражна клауза (Rovio):

<a3> Всеки спор, противоречие или иск, произтичащ от или свързан с това ЛСКП или

нарушението, прекратяването или валидността му, ще бъде окончателно разрешен по преценка

на Rovio (i) в компетентните съдилища на вашето местоживеене; или (ii) чрез арбитраж в

съответствие с Правилата за ускорен арбитраж на Арбитражния институт на Финландската

търговска камара. Арбитражът ще се проведе в Хелзинки, Финландия, на английски

език.</a3>

Арбитражна клауза

Задължителен ли е арбитражът, преди делото да отиде в съда? 



Пример от Условията за ползване на Instagram

Ние си запазваме правото, по свое усмотрение, да променяме

тези Условия за ползване („Актуализирани условия“) от време

на време.Освен ако не направим промяна по правни или

административни причини, ще предоставим разумно предварително

известие, преди Актуализираните условия да влязат в сила. Вие

се съгласявате, че можем да ви уведомим за Актуализираните

условия, като ги публикуваме в Услугата, и че използването на

Услугата от Ваша страна след датата на влизане в сила на

Актуализираните условия (или участието в такова друго

поведение, което можем разумно да посочим) представлява

Вашето съгласие за Актуализираните условия.

19
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Методологията на машинното обучение

От гледна точка на машинното обучение ние моделирахме проблема като:

задача за откриване: съдържа ли изречение потенциално несправедлива

клауза? Положително (ако p несправедлива), отрицателно (в противен

случай)

задача за класификация на изреченията: към коя категория принадлежи

несправедливата клауза?

Подходи

➢Чанта с думи (BoW): използва лексикалната информация в изреченията

➢Tree kernels: граматическата структура на изреченията

➢Конволюционни невронни мрежи, SVM, etc.



Моделът „Чанта с думи“ (BoW)
• Създайте, за да използвате лексикалната информация в изреченията

• Всяка дума е характеристика

• Всяко изречение е представено като вектор от характеристики, толкова голям, колкото
измерението на речника в корпуса (също биграми)

• Всяка характеристика е или нула (ако думата не се появява в изречението), или различна от
нула (ако се появява)

• Подаваме вектори към Support Vector Machines (SVMs)

22

1. It was the best of times,

2. it was the worst of times,

3. it was the age of wisdom,

4. it was the age of foolishness,

TEXT

It

was

the

Best

of

Times

Worst <- ONE OCCURRENCE

[…]

VOCABULARY
[it,was,the,best,of,times,..]

1. [1,1,1,1,1,1,0,0,0,0]

2. [1,1,1,0,1,1,1,0,0,0]

3. [1,1,1,0,1,0,0,1,1,0]

4. [1,1,1,0,1,0,0,1,0,1]

VECTORS



Модел Tree Kernels

• Метод за представяне на семантичната структура на изречения (Дърво на разбор, базирано на
избирателни групи)

• Метод за сравняване на дървовидни графики една с друга, което ни позволява да получим
количествено измерими измервания на техните прилики или разлики

• TK се състои от мярка за сходство между две дървета, която взема предвид броя на общите
подструктури, известни като фрагменти

• По-усъвършенстван, напоследък доказан като ефективен при търсене на аргументи

23

Constituency-based parse tree



Supported Vector Machines (SVM)
След като дефинираме нашето математическо пространство (набор от вектори, съотвестващи на
изречения), SVM може да се използва за откриване дали нова клауза е справедлива или не и
категорията, към която принадлежи.

SVM е двоичен класификатор. Той изгражда хиперравнинен класификатор (в разширено
пространство).

SVM изчисляват граница на максимален марж, която води до хомогенно разделяне на всички точки от
данни. Това класифицира SVM като класификатор на максимален марж.

24
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Представяне на данни и методи за активиране

Проблемът е формулиран като задача за двоична класификация, където

• положителният клас е или обединението на всички потенциално
несправедливи присъди

• или набор от потенциално несправедливи клаузи от една категория

25

C1: SVM exploiting BoW
C2: SVM exploiting TK for sentence representation
C3: SVM for collective classification of sentences in a document (BoW+TK)

Гласуване: ако 2 от 3 прогнозират 
положително изречение

Входното изречение е класифицирано като 
потенциално несправедливо

Резултатите от всяка
конфигурация са
събрани и сравнени, за
да се види коя се
представя по-добре. По-
доброто изпълнение е
ансамбъл.
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Експерименти
Процедура Leave-One-Out: всеки документ на свой ред се използва като тестов

набор, оставяйки останалите документи за набор за обучение (4/5) и набор

за валидиране (1/5) за избор на модел

3 метрики

Точност: част от положителните прогнози, означени като положителни

Recall: част от положителни примери, които са правилно открити

F1: средно хармонично между точност и recall

Базови стойности за сравнение: произволен класификатор
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Експериментални резултати
Производителност: Размер на данните за обучение = 50 Tos

Най-добро представяне: Ансамбъл



Експериментални резултати
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Claudette правилно откри около 80% от потенциално несправедливите клаузи във
всяка категория, вариращи от минимум 72,7% в случай на арбитражни клаузи, до
89,7%, както в случая на клаузи за юрисдикция.
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Онлайн сървър
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Човешките правни експерти са в състояние да разпознаят

потенциално несправедливи клаузи благодарение на своите

основни познания в областта.

➢ Разчитат на интуиция, обучена в опита с подходящи примери

➢ Способни да обяснят интуицията си за несправедливост, да предоставят причини,

поради които дадена клауза е несправедлива (правни обосновки) и да използват

обосновки, за да ръководят такива интуиции

➢ Обръщане към техните основни знания (напр. Стандарти, правила и принципи,

съдебни прецеденти) като подкрепа за разсъждение
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Невронни мрежи с подобрена памет

• Обработват входа и съхраняват информацията в памет

• Разбират части от знания, свързани с дадена заявка

• Извличат концепции от паметта

• Комбинират памет и заявка, за да направят прогноза

3
3
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Използване на знания за идентифициране на несправедливост

План на експеримента

“Airbnb не носи
отговорност за

наличността или
точността на такива

Услуги на трети страни
или съдържанието, 

продуктите или
услугите, достъпни от

такива Услуги на трети
страни”

…

“Доставчикът не носи
отговорност за действия, 

предприети от трети страни
или други хора, включително

услуги и продукти, материали и

връзки, публикувани от други”

Подобие

Чети
още?

Yes

Модул
отговор

No

Друг Unfair

класифи
цира



CLAUDETTE отговаря на GDPR 

Преминаване към политики за поверителност:
какво е различно?

Проверка, че част от информацията е налична и
пълна (т.е. в съответствие с членове 13-14 от
GDPR)

Откриване на проблемни клаузи за обработка на
данни

Откриване на неясен език

35



■ 36

CLAUDETTE отговаря на GDPR 
Златният стандарт: законност справедливост прозрачност

Яснота на изразяването Съществено съответствие
Политиката трябва да 
позволява само обработка 
на лични данни, която е в 
съответствие с GDPR. 

Политиката трябва да 
бъде формулирана на 
разбираем и точен език.

Изчерпателност на информацията

Политиката трябва да съдържа 
цялата информация, изисквана от 

членове 13 и 14 от GDPR. 

Различни нива на постижения: оптимално и неоптимално (съмнително или недостатъчно)



Изчерпателност на информацията

Вид на необходимата информация Символ

Самоличност на администратора (представител на администратора) <id>

Данни за контакт на администратора (представител на администратора) <contact>

Данни за контакт на длъжностното лице по защита на данните <dpo>

Цели на обработката <purp>

Правно основание за обработката <basis>

Категории засегнати лични данни <cat>

Получатели или категории получатели на личните данни <recep>

Период, за който ще се съхраняват личните данни, или критериите, използвани за 
определяне на този период

<ret>

Право на подаване на жалба до надзорен орган <complain>

… <…>

23 категории (GDPR член 13 и14)



Цели на обработката, за която са предназначени
личните данни

Клаузи, при които целите на обработката са изчерпателни и не са неясни: напълно
информативни

В други случаи (напр. когато дадена клауза предоставя само примери): недостатъчно
информативни

Политика за поверителност на WhatsApp (последна актуализация 24.04.2018 г.)

<purp2> WhatsApp трябва да получава или събира известна

информация, за да управлява, предоставя, подобрява, разбира,

персонализира, поддържа и продава нашите Услуги, включително

когато инсталирате, осъществявате достъп или използвате нашите

Услуги.</purp2>

13(1)(c) и 14(1)(c))



Засегнати категории лични данни
Клаузи, в които клаузите, в които категориите лични данни са изчерпателно
посочени, и не неясни: напълно информативни

В други случаи (напр. когато дадена клауза предоставя само примери): 
недостатъчно информативни

Правила за поверителност на Google (актуализация 25.05.2018 г.)

<cat1>Ние събираме информация за вашето местоположение,

когато използвате нашите услуги, което ни помага да

предлагаме функции като упътвания за шофиране за вашето

бягство през уикенда или часове на прожекции за филми,

които се излъчват близо до вас.</cat1>



Засегнати категории лични данни
Клаузи, в които клаузите, в които категориите лични данни са изчерпателно
посочени, и не неясни: напълно информативни

В други случаи (напр. когато дадена клауза предоставя само примери): 
недостатъчно информативни

Правила за поверителност на Edreams (актуализация на 25 май 2018 г.)

<cat2> Ако се регистрирате за нашия уебсайт, като използвате

акаунта си в социалната медия, свържете акаунта си на нашия

уебсайт с вашия акаунт в социалната медия или използвате

определени други наши функции на социалните медии, ние може

да получим достъп до информация за вас чрез този доставчик на

социални медии в съответствие с политики на доставчика.

</cat2>



Съществено съответствие
10 категории (GDPR чл. 5, 6, 9 и др.)

Вид клауза Символ

Обработване на специални категории лични данни (напр. здраве, сексуален живот, 
политически възгледи, религиозни убеждения и др.)

<sens>

Съгласие чрез използване <cuse>

Подход вземи или остави <tol>

Прехвърляне на данни на трети страни <tp>

Промяна на политиката <pch>

Трансфер на данни към трети страни <cross>

Обработка на данни на деца <child>

Данни за лицензиране <lic>

Реклама <ad>

Всеки друг вид съгласие <c>



Съгласие чрез използване
(GDPR чл. 4(11)) (32)

Когато съгласието е изрично необходимо: клауза за справедлива обработка

Клаузи, в които се посочва, че с простото използване на услугата потребителят се
съгласява с условията на политиката за поверителност : клаузи за несправедлива
обработка

Правила за поверителност на Epic games (актуализация на 24 май 2018 г.)

<cuse3> когато използвате нашите уебсайтове, игри, двигатели

за игри и приложения, вие се съгласявате с нашето събиране,

използване, разкриване и прехвърляне на информация, както е

описано в тази политика, така че, моля, прегледайте я

внимателно.</cuse3>



Policy change

When notice is given and new consent is required: fair processing clause

When notice is given but a new consent (or confirmation of reading) is not required:
problematic processing clause

Twitter Privacy Policy (effective on 25 May 2018)

<pch2>We may revise this Privacy Policy from time to time. The most

current version of the policy will govern our processing of your

personal data and will always be at https://twitter.com/privacy. If

we make a change to this policy that, in our sole discretion, is

material, we will notify you via an @Twitter update or email to the

email address associated with your account.</pch2>



Когато не е дадено известие и не се изисква ново съгласие: клауза за
несправедлива обработка

Политика за поверителност на резервация (от на 9 май 2018 г.)

<pch3> Възможно е от време на време да променяме 

Декларацията за поверителност. Ако държите на 

поверителността си, посещавайте тази страница редовно и 

ще знаете точно къде се намирате.</pch3>

Промяна на политиката



Яснота на израза
(GDPR чл. 5(1)(a), 12 (1) и др.) 

Политиката за поверителност формулирана ли е на разбираем и точен
език?  

4 main indicators of  vaguenessИндикатор Езикови квалификатори

1. Условни изречения
Изпълнението на заявено действие или 
дейност зависи от променливо условие.

В зависимост, според необходимостта, 
според случая, според нуждите, иначе 
разумно, понякога, от време на време и т.н.

Пример Обосновка

<vag> Също така можем да 

споделим вашата информация, ако 

считаме, по наше усмотрение, че 

такова разкриване е 

необходимо:….”</vag>

Практиката, описана като „необходима“, 
предполага, че споделянето ще се извършва 
само в изключителни случаи, но клаузата не 
уточнява при какви изключителни условия 
доставчикът ще разкрие информацията. 



Яснота на израза

Индикатор Езикови квалификатори

2. Твърде общо: т.е. термини, които неясно 
описват информационни практики, 
използвайки контексти, които са неясни. 
Типовете действия/информация са неясно 
абстрахирани с неясни условия.

като цяло, най-вече, широко, общо, 
нормално, типично, обикновено, до голяма 
степен, често, предимно, наред с други неща 
и т.н..

Пример Обосновка

<vag> Ние обикновено или общо

събираме информация …</vag>

<vag> Когато използвате 

приложение на устройство, ние ще 

събираме и използваме информация 

за вас по общи начини и за 

подобни цели, както когато 

използвате уебсайта на 

TripAdvisor.</vag>

Използването на обобщаващия термин „като
цяло“ затъмнява за субекта на данните
дейностите на доставчика на услуги, тъй като
предоставя голяма гъвкавост на доставчика на
услуги.



Яснота на израза
(GDPR чл. 5(1)(a), 12 (1) и др.) 

Индикатор Езикови квалификатори

3. Модалност: включва модални глаголи, 
наречия и неспецифични прилагателни, които 
създават несигурност по отношение на 
действителното действие; включва дали 
дадено действие е възможно. Модалността не 
включва дали дадено действие и/или дейност 
са разрешени. Модалността се отнася главно 
до двусмислена възможност за действие или 
събитие.

може, може би, можеше, би, възможно, 
евентуално и т.н.

Пример Обосновка

<vag>Може да използваме вашите 

лични данни за разработване на 

нови услуги</vag>

не е ясно дали администраторът ще използва 
или не информацията за субекта на данни за 
разработване на нови услуги и в какви случаи 



Яснота на израза
Индикатор Езикови квалификатори

4. Неспецифични числени количества:  които 
създават неяснота относно действителната 
мярка

определени, многобройни, някои, повечето, 
много, различни, включително (но не само), 
разнообразие

Пример Обосновка

<vag> Когато създадете Apple ID,

кандидатствате за търговски кредит,

закупите продукт, изтеглите софтуерна

актуализация, регистрирате се за клас

в Apple Store, свържете се с нашите

услуги, свържете се с нас или

участвате в онлайн проучване, ние

може да съберем различни на

информация, включително вашето име,

пощенски адрес, телефонен номер,

имейл адрес, предпочитания за

контакт, идентификатори на

устройства, IP адрес, информация за

местоположение и информация за

това създава неяснота по отношение на 
действителната мярка на информацията, която 
събира администраторът на данни 



Яснота на израза

Комбинация от различни форми на неопределеност

<vag> По принцип можем да споделяме лична информация,

която събираме, с определени доставчици на услуги, някои

от които могат да използват информацията за свои

собствени цели, ако е необходимо.</vag>



■ 52

CLAUDETTE FOR GDPR
http://claudette-gdpr.eu

Ръчно анотиран корпус 

КЪДЕ ЗАПОЧНАХМЕ?

➢ 14 документи (сега 
32)

➢ 3,658 изречения
➢ 80,398 думи
➢ 11.0% изречения 

съдържат неясен 
език

➢ 33.9% изречения 
съдържат 
потенциално 
незаконни клаузи
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CLAUDETTE FOR GDPR
http://claudette-gdpr.eu



Прототип за автоматизирано маркиране
http://155.185.228.137/claudette4gdpr/
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Точност: 68%



Прототип за автоматизирано маркиране
http://155.185.228.137/claudette4gdpr/
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Многоезичие: немски, италиански и
полски Claudette за ToS и PP
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Многоезичие: немски, 
италиански и полски Claudette

Подход 1: Полуавтоматично създаване на набор от данни на целевия език
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Многоезичие: немски Claudette
Подход 2 – Машинен превод на заявки
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Многоезичие: немски, италиански и полски
Claudette

Подход 1 – Полуавтоматично създаване на набор от данни на целевия език

59

Набор от данни: многоезичен паралелен корпус, състоящ се от

25 Условия за ползване, анотирани на английски, италиански,

немски и полски.

Таблица 1: Статистика. отчитаме броя на анотираните клаузи за

всеки таг на четирите различни езика. Числата 1, 2 и 3

представляват нива на справедливост: 1 означава ясно

справедливо, 2 остава за потенциално несправедливо и накрая

3 за явно несправедливо.
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Многоезичие: немски, италиански и полски
Claudette

Подход 1 – Полуавтоматично създаване на набор от данни на целевия език

60
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WEB-CRAWLER

Developed as a tool for automatic privacy 
policy monitoring

Two types of monitoring:

• Checking the date on the document

• Comparison of the content with the 
previously saved version

Earnings reports by e-mail
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